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Abstrakt
Tato diplomová práce se zabývá návrhem multiplatformní aplikace pro podporu analýzy
rizik. Práce postupně popisuje řízení rizik v informačních technologiích a jednotlivé metody,
které se pro řízení rizik využívají a to především takové, které lze vizualizovat. Následně jsou
popsány možnosti multiplatformního vývoje. Dále je potom navržena a implementována
aplikace pro podporu analýzy rizik. V závěru práce je potom uveden příklad použití.
Abstract
This master’s thesis deals with design of cross-platform application for risk analysis support.
It describes risk management in information technology and methods which can be used
for risk management with emphasis on those that can be visualized. Possibilities for cross-
platform development are described subsequently. Next, application for risk analysis support
is designed and implemented. In the end of this thesis is shown how to use implemented
application for risk analysis
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Kapitola 1
Úvod
Jelikož svět kolem nás je plný nebezpečí, je nutné tato nebezpečí předpovídat a bránit
se jim tak, aby případné ztráty byly co nejmenší. K identifikaci nebezpečí neboli rizik
je vhodné používat metody k tomu určené. Proto se tato diplomová práce zabývá návrhem
a implementací softwarové podpory pro analýzu rizik.
Tato diplomová práce vychází ze semestrálního projektu. Z kterého byly použity pře-
devším kapitoly 2,3,4 s mírními úpravami a kapitola 5, která byla podstatně předělána
a rozšířena.
V práci je postupně vysvětleno, co je to řízení rizik v projektu a jeho postup spolu
se základními metodami, které se k tomu využívají.
Ve třetí kapitole jsou popsány metody kvantitativní a kvalitativní analýzy rizik. Popi-
sovány jsou metody vhodné především pro vizualizaci.
Čtvrtá kapitola se zabývá možnostmi vývoje multiplatformních aplikací společně s ná-
stroji, které jsou vhodné pro vývoj takovýchto aplikací.
Pátá kapitola je věnována navrhnu multiplatformní aplikace pro podporu analýzy rizik.
Bude zde uveden podrobný návrh aplikace včetně její databáze a vzhledu.
Následující kapitola bude potom věnována metodám a nástorojům, které budou využity
pro implementaci samotné aplikace. Bude zde především popsán návrhový vzor MVC.
Sedmá kapitola potom bude věnována samotné implemantaci navrženého nástroje a jeho
popisu.
Ukázce použití výsledné aplikace se potom zabývá předposlední osmá kapitola.
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Kapitola 2
Management rizik v IT
V této kapitole bude vysvětleno co je to riziko a co je to management rizik. Management
rizik bude vztažený především na oblast projektů v Informačních technologiích. Dále zde
budou uvedeny základní části analýzy rizik a popsány některé metody, které jsou součástí
analýzy rizik. Tato kapitola čerpá mimo jiné z přednášek předmětu MPR [5].
2.1 Riziko
Riziko je v mnoha publikacích chápano jako utrpení nějaké ztráty či škody ve smyslu ne-
gativního účinku. Riziko ovšem může mít i pozitivní dopady.
Definic rizka je veliké množství, proto zde bude uvedeno několik základních definic rizika.
• Dle [4] je riziko definováno jako tzv. hodnota rizika (HR), která se vyjádří vztahem
(2.1), kde Pi je pravděpodobnost výskytu nepříznivé události a Di je hodnota dopadu
nepříznivé události.
HRi = Pi.Di (2.1)
• V [10] je riziko popsáno jako náhodná, událost co může případně nastat a jestliže
nastane může mít dopad na cíle organizace. Riziko se skládá ze tří složek:
– scénář,
– pravděpodobnost výskytu,
– velikost dopadu, jestliže se objeví.
2.2 Řizení rizik v projektu
Řízení rizik v projektu je systematický proces probíhající v průběhu celého trvání projektu.
Jeho základní kroky jsou identifikace, analýza a reakce na rizika.
Mezi základní rizika patří ty, která vycházejí přímo z projektového trojimperativu Obrá-
zek: 2.1. Jsou to například rizika: riziko překročení nákladů, riziko nedodržení definované
kvality a podobně.
Dále budou více rozebráný základní procesy řízení rizik včetně použiváných metod. Mezi
základní procesy dle [1] patří:
• Analýza rizik
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Obrázek 2.1: Trojimperativ projektu inspirováno z [5]
– Identifikace rizik
– Posouzení rizik
– Opatření proti rizikům
• Sledování a kontrola rizik
2.2.1 Analýza rizik
Analýza rizik se provádí na začátku projektu po naplánování projektu. Následně provádíme
postupně níže uvedené procesy, které tvoří analýzu rizik.
Identifikace rizik
První částí analýzy rizik je identifikace rizik. V tomto procesu se snažíme zjistit co nejvíce
rizik, které mohou projekt ovlivnit. Identifikovaní rizika se snažíme co nejpřesněji popsat
a seskupit do kategorií. Pro identifikaci rizik mohou být využity následující metody:
• Brainstorming – což je skupinová technika, jejímž cílem je získání co nejvíce poten-
cionálních rizik v našem případě.
• Checklist – je technika, jež využívá seznamu rizik, který byl získán v předchozích
projektech. Projektový tým daná rizika prochází a určuje zda jsou či nejsou aktuální
i pro projekt současný.
Hlavním výstupem tohoto procesu je registr rizik nebo také seznam rizik. Registr rizik je do-
kument(tabulka) popisující identifikovaná rizika spolu se zjištěnými informacemi o nich.
Technika Checklist a Brainstroming je vhodná pro většinu oblastí, kde se analýza rizik
provádí.
Posouzení rizik
K rizikům z předchozí části se snažíme určit jejich pravděpodobnost výskytu a výši jejich
dopadu na projekt. K určení můžeme využít pravděpodobnosti a výsledky z předešlých
projektů, pravděpodobnostní tabulky nebo expertní odhady. Posuzování rizik v projektu
lze provést dvěma způsoby a to:
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• Kvalitativně – pravděpodobnost a hodnota rizika se určuje pomocí stupnice. Vý-
stupem jsou rizika seřazená podle priority.
• Kvantitativně – hodnota pravděpodobnosti a ztráty rizika je určena číslem.
Metody pro kvalitativní a kvantitativní pozouzení rizik budou popsáný v následující kapi-
tole.
Opatření proti rizikům
Poté co jsme rizika identifikovali a posoudili, je nutné proti nim stanovit opatření. Výstupem
této části je snížení pravděpodobnosti nebo dopadu negativních rizik na takovou úroveň, aby
byl projekt úspěšně realizovatelný. V případě pozitivních rizik zvyšováni pravděpodobnosti
nebo dopadu na projekt.
Základní opatření, které lze použít pro snížení pravděpodobnosti jsou:
• Pojistka proti nepříznivé události (přenos rizika).
• Přijmutí opatření, které sníží hodnotu rizika.
• Nalezení jiného řešení, které dané riziko neobsahuje nebo ho výrazně snižuje.
• Kompenzování nepříznivé události pomocí vytvoření rezervy(časové, nákladové, . . .).
• V případě, že nastane riziko. Mít vytvořený záložní plán.
Opatření proti rizikům si žádají určité náklady, které je nutné zohlednit v nákladech
projektu. Dále je potom vhodné určit odpovědného vlastníka pro přijatá opatření.
2.2.2 Sledování a kontrola rizik
I v průběhu projektu je nutné sledovat a analyzovat rizika. Protože rizika se neustále mohou
měnit. Například:
• Dříve definovaná rizika se nemusí objevit.
• Identifikovaná rizika mají nižší dopad, než se předpokládalo.
• Jsou identifikována zcela nová rizika, u kterých je potřeba provést celou rizikovou
analýzu.
• Případně u dřive identifikovaných rizik, je jejich dopad vyšší než, se očekávalo.
Výstupem této části by měl být především aktualizovaný registr rizik.
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Kapitola 3
Požadavky na systém pro řízení
rizik
V této kapitole budou popsáný kvalitativni a kvantitativní metody pro stanovování rizik.
Metody budou zvoleny převážně s ohledem na možnosti vizualizace.
Největší pozornost bude věnováná stromovým metodám, které jsou vhodné jak pro
kvantitativní tak i pro kvalitativní posouzení rizik.
3.1 Metody pro kvalitativní analýzu rizik
Jak již bylo řečeno v předchozí kapitole 2 kvalitativními metodami se rozumí takové, které
hodnotu rizika určují pouze orientačně na základě definované stupnice či verbálního popisu.
3.1.1 Matice pravděpodobnosti a dopadu (Matice rizik)
Dle [9] je matice pravděpodobnosti a dopadu graf, který má na jedné ose pravděpodobnost
a na druhé má dopad. Při této metodě je nutné, za pomoci projektového týmu, sestavit
rizika a ty pak následně projektový manažer vizualizuje pomocí matice pravděpodobnosti
a dopadu.
Obrázek 3.1: Ukázka matice pravděpodobnosti a dopadu. Inspirováno z [9]
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3.1.2 Sledování deseti nejzávažnějších rizik
Je metoda jejíž účelem je identifikace rizik a také sledování rizik v průběhu celého projektu.
Pomocí této metody se stanovují pravidelné revize nejzávažnějších rizik. Na začátku revize
je nutné shrnout stav top deseti nejzávažnějších zdrojů rizik. V tomto souhrnu je u každé
položky uvedeno:
• Aktuální hodnocení rizika,
• předchozí hodnocení rizika,
• jak dlouho je riziko v seznamu top 10 rizik,
• postup řešení rizika.
Pro výše uvedené metody je ještě vhodné zmínit, že v případě identifikace rizik jak
pozitivních tak negativních je dobré zapasat skupiny rizik do samostatných oddělených
souhrnů.
3.2 Metody pro kvantitativní analýzu rizik
V předchozí kapitole 2 byly kvantitaivní metody charakterizováný jako ty, které hodnotu
rizika vyjadřují číselně.
3.2.1 Stromové modely
Stromové diagramy jsou dle [6] užitečné při řešení rizik díky jejich větvení a listům. Struk-
tura rizik je podobná struktuře stromů, jelikož se zde postupuje od hlavní příčiny k její
potenciální příčině.
Analýza stromu událostí (Even tree analysis(ETA))
ETA dle [10] je vhodná pro vizualizaci sekvencí událostí společně s jejich pravděpodobností,
ukazuje cestu od nehody k její možné příčině (případně i naopak) a identifikuje tak další
možná rizika.
ETA se skládá z uzlů a hran. V ETA se postupuje zleva doprava. V prvním uzlu je ty-
picky uvedena nehoda (negativní událost, riziko), která se větví na dvě události, kde první
má pravděpodobnost p a druhá má pravděpodobnost p−1, obecně se může větvit i vícekrát,
ovšem je nutné dodržet podmínku takovou, že součet pravděpodobnosti všech větví z jed-
noho uzlu musí být roven 1 nebo 100% v případě použití procent. Na konci hrany je opět
uzel, který se dál větví na další možnosti a to tak dlouho dokud se nedostaneme k listům,
které se již nevětví. Ukázka ETA je na obrázku 3.2.
Analýza stromu poruch(Fault tree analysis(FTA))[7, 8]
FTA je metoda, která postupuje od nežádoucího jevu nebo velkého selhání a snaží se nalézt
jeho příčinu a nedostatky v stromové struktuře. Metoda je schopna identifikovat a analy-
zovat všechny kombinace a selhání vedoucí k nežádoucímu stavu. Metoda FTA, narozdíl
od ETA, umožňuje vyjádřit složitější vztahy mezi jednotlivými událostmi(přícinami). FTA
je příkladem metody, která poskytuje jak kvalitativní, tak i kvantitavní výsledky.
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Obrázek 3.2: ETA. Inspirováno z [10]
Účelem této metody je tedy nalezení takových kombinací selhání(poruch) a lidských
chyb, které mohou vést k nehodě (selhání).
Při vytváření FTA je vhodné postupovat následovně:
• Definice události představující vážnou poruchu, selhání nebo nežádoucí jev systému.
• V průběhu alnalýzy lze zkonstruovat více stromů poruch, pokud k tomu analyzované
události směřují.
• U každé specifické události je třeba analyzovat, zda vede k poruše systému ať už sama
či ve spojitosti s ostatními částmi systému.
• K poruše systému vedou primární události. K primárním událostem vedou sekundární
události. Postupujeme postupně dále, až se dostaneme k událostem na takové úrovni,
ke kterým jsme schopni určit pravděpodobnost.
K vytváření FTA se využívá následující seznam zákadních značek dle normy [2]:
• Základní událost 3.3 – označuje událost na nejnižší úrovní. Pro tuto událost jsou
k dispozici pravděpodobnosti výskytu nebo informace o bezporuchovém chování.
Obrázek 3.3: Základní událost pro FTA. Inspirováno z [2]
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• Značka popisující událost 3.4 – značka pro název nebo popis události.
Obrázek 3.4: Značka pro popis události. Inspirováno z [2]
• Nerozvíjená událost 3.5 – událost, která reprezentuje dosud nerozvíjenou část sys-
tému.
Obrázek 3.5: Značka pro nerozvíjenou událost. Inspirováno z [2]
• Hradlo transfer 3.6 – naznačuje, že tato část je řešená v jiné částu stromu.
Obrázek 3.6: Značka pro nerozvíjenou událost. Inspirováno z [2]
• Hradlo OR (logický součet) 3.7 – událost na výstupu nastane, jestliže nastane
alespoň jedna ze vstupních událostí.
• Hradlo AND (logický součin) 3.8 – událost na výstupu nastane, jestliže nastanou
všechny vstupní události.
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Obrázek 3.7: Hradlo AND v klasické i obdélníkové reprezentaci. Inspirováno z [2]
Obrázek 3.8: Hradlo OR v klasické i obdélníkové reprezentaci. Inspirováno z [2]
Spojka AND se použije v případě, že k nastání výstupní události jsou zapotřebí všechny
události vstupující.
Operátor OR se používá tehdy, jeli zapotřebí k výstupní události jedna nebo více vstup-
ních událostí.
Pravděpodobnost poruchy systému, který spojuje spojka AND se vypočítá pro dvě prav-
děpodobnosti události(poruchy) dle následujícího vztahu (3.1). Kde PS je celková pravdě-
podobnost poruchy systému a P1 a P2 jsou poruchy jednotlivých událostí, kterých může
být obecně n.
Ps = P1 × P2 (3.1)
Podobně lze určit pravděpodobnost pro spojku OR následovně dle vztahu (3.2). Kde
PS je celková pravděpodobnost poruchy systému a P1 a P2 jsou poruchy jednotlivých udá-
lostí. Stejně jako u spojky AND může být událostí obecně n.
Ps = 1− (1− P1).(1− P2) (3.2)
Ukázka stromu FTA je na obrázku3.9.
Stromové struktury jsou pro vizualizaci obzvláště vhodné díky jejich přehlednosti. Během
vykreslování jednotlivých stromů bude ovšem nutné zvolit vhodnou miru detailů, tak aby
se zachovala přehlednost a správná struktura stromů.
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Obrázek 3.9: Ukázka stromu FTA
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Kapitola 4
Multiplatformní aplikace
Tato kapitola se bude zabývat možnostmi multiplatoformního vývoje aplikací.Budou zde
popsány možnosti multiplatformního vývoje i jednotlivé přístupy k vývoji mobilních apli-
kací. Dále zde budou také uvedeny nástroje a prostředky k vývoji takovýchto aplikací.
V této práci budeme chápat multiplatformní aplikaci jako aplikaci, která je dostupná
pro víc jak jeden operační systém ať již na osobním počítači či mobilním zařízení.
Vývoj aplikací lze rozdělit následovně:
• Nativní vývoj aplikace
• Vývoj webové aplikace
4.1 Nativní vývoj aplikace
Nativní vývoj aplikace lze chápat jako vývoj aplikace v programovacích jazycích a pro-
středích, která jsou k vývoji pro daný operační systém určena. To mohou například být
u mobilních platforem jazyk Swift pro iOS, nebo Java pro Android.
Nativní vývoj bychom mohli ještě dále rozdělit na dvě podkategorie:
• Aplikace pro operační systémy – pod tímto jsou chápány aplikace pro běžné ope-
rační systémy na osobních počítačích jako jsou Windows, Linux, OSX. Vývoj aplikací
pro takové systémy může probíhat v jazycích jako je Java nebo C++. Jazyk Java lze
sám o sobě považovat za multiplatformní díky přenositelnosti binarních souborů. Ale
aplikaci v jazyce C++ je většinou nutné zkompilovat pro daný operační systém.
• Aplikace pro mobilní platformy – Nativní aplikace pro mobilní platformy je ve vět-
šině případů nutné vyvíjet v jazyce tomu určeném. Příkladem jsou jak už již bylo
zmíněno výše jazyk Swift pro iOS, Java pro Android nebo C# pro Windows phone.
Mezi výhody nativního vývoje pro mobilní zařízení patří především možnost plného
využití mobilní platformy, výkonu a prvků jako jsou fotoaprát a další.
4.2 Vývoj webových aplikací
Zatímco u nativního vývoje musela být pro každou platformu zvlášť vývíjena aplikace.
U webového vývoje pomocí jazyků a nástrojů jako HTML 5, Javascript, PHP a dalších
tato starost odpadá a aplikace je naprogramována pouze jednou. Tato podkapitola bude
dále ještě rozdělena následovně:
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• webové aplikace určené pro prohlížeč,
• webové aplikace určené pro jednotlivé platformy.
Toto rozdělení je z toho důvodu, že existují jak řešení (webové frameworky (aplikační
rámce)) schopné převést aplikaci na nativní mobilní aplikaci pro danou platformu, tak
i řešení, které dokaží webovou aplikaci přizpůsobit jak prohlížečům v mobilních zařízení,
jako jsou mobilní telefony a tablety, ale i klasickým prohlížečům na běžných počítačích.
4.2.1 Webové aplikace pro prohlížeč
Jak již bylo zmíněno výše, zde se budeme zabývat nástroji, které pomáhají vyvinout webo-
vou aplikaci, která bude přizpůsobena pro webové prohlížeče na různých platformách.
Bootstrap
Bootstrap [12] je open source webový framework pro vývoj webových aplikací. Za pomocí
HTML, CSS a Javascriptu, umožňuje Bootstrap vyvíjet aplikace pro většinu webových pro-
hlížečů dostupných na jak mobilních tak i desktopových zařízení viz. obrázek 4.1 Výhodou
Obrázek 4.1: Podporované prohlížeče Bootstrap[12]
Bootstrapu je to, že uživatel si nemusí aplikaci instalovat do svého zařízení, ale má ji do-
stupnou téměr na jakémkoli zařízení s webovým prohlížečem a připojením k internetu.
Sencha touch
Sencha touch[19] je jedním z dalších nástrojů podobných Bootstrapu. Je to HTML5 fra-
mework pro vývoj mobilních aplikací. Stejně jako u Bootstrap se webové aplikace vyvíjí
pomocí HTML, CSS a Javascriptu. Poskytuje podporu pro většinu mobilních zařízení. Na-
rozdíl od Bootstrap lze následně webovou aplikaci zabalit jako nativní aplikaci, která ovšem
nebude vypadat jako by byla vyvíjena přímo pro danou platformu. Asi hlavní nevýhodou
totoho frameworku je, že narozdíl od Bootstrapu není open source.
jQuery Mobile
JQuery Mobile[17] je stejně jako Bootstrap a Sencha touch webový HTML5 framework,
který je optimalizovaný pro mobilní zařízení s podporou dotykového ovládání. Podporuje
většinu webových prohlížečů na mobilnich i stolních zařízeních. Narozdíl od Sencha touch
a stejně jako Bootstrap je open source.
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4.2.2 Webové aplikace pro jednotlivé platformy
Další možností vývoje webových aplikací je použití nástroje, který webovou stránku zabalí
jako nativní aplikaci pro danou mobilní platformu.
Takové řešení dokáže poskytnou i přístup k fotoaparátu nebo gyroskopu na mobilním
zařízení, a to díky systémovým aplikačním rozhraním.
Další výhodou také může být umístění aplikace přímo do obchodu s aplikacemi na dané
platformě, jako jsou App Store pro iOS nebo Google Play pro Android.
PhoneGap – Apache Cordova
Phonegap[18] je stejně jako předchozí řešení opět framework. Pomocí jazyků Javascript,
HTML a CSS se vytvoří webová aplikace, která bude následně zabalena pomocí PhoneGap
jako nativní pro vybrané platformy, vizualizace procesu tvorby aplikace je na obrázku 4.2.
Výsledné aplikace se dají i upravovat a kompilovat v oficiálních vývojových prostředí
pro jednotlivé platformy jako Xcode pro iOS, nebo Microsoft Visual Studio pro Windows
Phone. Nevýhodou takového řešení ovšem je, nutnost vlastnit tyto vývojová prostředí, což
například znamená v případě vývoje pro iOS mít k dispozici počítač s operačním systémem
OSX.
Obrázek 4.2: Vizualizace procesu tvorby aplikace v Phonegap[18]
Appcelerator Titanium
Appcelerator Titanium[11] je open source framework pro vytváření multiplatformních mo-
bilních aplikací pro systémy jako jsou například iOS, Android a další.
Vývoj aplikace probíhá v Titanium SDK pouze v jazyce Javascript narozdíl od před-
chozích možností, vizualizace na obrázku 4.3.
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Obrázek 4.3: Vizualizace procesu tvorby aplikace v Appcelerator Titanium[11]
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Kapitola 5
Návrh aplikace
Tato kapitola bude věnována návrhu aplikace pro podporu analýzy rizik.
Aplikace by měla být přístupná jak pro uživatele bez výraznějších zkušeností s analýzou
rizik, jako jsou třeba studenti, tak pro zkušenější uživatele, kteří se musí analýzami rizik
zabývat, jako například vedoucí týmů či manageři.
5.1 Specifikace požadavků pro aplikaci
Jak již bylo v úvodu naznačeno, aplikace bude cílená na širší okruh uživatelů. Proto by apli-
kace měla mít jednoduché a snadno pochopitelné uživatelské rozhraní. A také výsledky
by měly být snadno interpretovatelné s ohledem na jejich vizualizaci.
Aplikace bude navržena jako webová aplikace, která bude poskytovat metody pro celý
proces analýzy rizik a to od identifikace rizik přes posouzení jednotlivých rizik, až po jejich
dlouhodobé sledování.
Dále zde budou uvedeny metody pro podporu řízení rizik v rámci jednotlivých fází.
5.1.1 Analýza rizik
Jak již bylo zmíněno v druhé kapitole, analýza rizik má následující body (u každého bodu
bude uvedena metoda, která je vhodná pro vizualizaci ve výsledné aplikaci):
Identifikace rizik
Pro identifikaci rizik pomocí metody Brainstorming bude využit seznam rizik, do kterého
uživatel postupně zadává rizika, která budou identifikována pomocí brainstormingu spolu
s jejich popisem. K jednotlivým rizikům bude moci uživatel přiřadit značky označující
kategorii daného rizika. Kategorie rizik si bude moci uživatel definovat sám.
Posouzení rizik
K posuzování rizik se využívají dva přístupy a to kvantitativní a kvalitativní:
• Pro kvalitativní přístup analýzy rizik bude využita matice rizik popsaná v kapitole 3
tím způsobem, že při použití této metody zadá uživatel přímo k jednotlivým rizikům
hodnoty dopadu a pravěpodobnosti daného rizika. Na základě těchto hodnot lze poté
vygenerovat matici rizik.
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• U kvantitativního přístupu budou využity především stromové modely, na které bude
kladen největší důraz. Pomocí metod FTA a ETA popsaných v kapitole tři, lze sestavit
stromy z již identifikovaných rizik, která budou sloužit jako kořen stromu a určit tak
pravděpodobnost s jakou by daná rizika mohla nastat.
Opatření proti rizikům
U opatření proti rizikům se opět použijí již identifikovaná rizika z matice rizik a u závažných
rizik bude systémem požadováno opatření pro snížení nebo odstanění rizika.
5.1.2 Sledování top rizik
U každého projektu bude možné sledovat ty nejzávažnější rizika v přehledném výpisu s mož-
ností aktualizace jejich hodnot dopadu.
Výstupem celého postupu by měl být seznam rizik, ve kterém budou zaznamenany
všechna rizika.
5.2 Případy užití
V aplikaci budou vystupovat 2 role uživatelů a to následující:
• Administrátor – který bude spravovat systém přes administační rozhraní a bude mít
stejná práva jako registrovaný uživatel. Navíc bude moci jednotlivé uživatele editovat
nebo mazat.
• Uživatel – je hlavním uživatelem systému, může přidávat, mazat a editovat projekty.
Může provádět celý proces řízení rizik včetně editací kategorii rizik.
Diagram případů užití je znázorněn na obrázku 5.1
5.3 Návrh databáze
Jelikož se jedná o webovou aplikaci, je nutné zabezbečit přístup k databázi pro jednotlivé
uživatele. Pro uchovávání uživatelů je potřeba mít samostatnou třídu Uživatel. Dále je po-
tom nutné mít třídu pro uchovávání projektů, pro které se budou jednotlivé analýzy rizik
provádět, což bude třída Projekt. A jako poslední a zároveň nejpodstatnější třídou bude
třída Riziko.
Databáze tedy obsahuje tyto tři třídy:
• Uživatel
• Projekt
• Riziko
Na obrázku 5.2 je graficky znázorněn návrh databáze.
Následně budou blíže popsány jednotlivé třídy včetně jejich atributů.
• Uživatel – tato třída slouží k uchování informace o uživateli. Má pouze jeden atribut,
kterým je
– Jméno – sloužící především jako identifikace uživatele.
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Obrázek 5.1: Diagram případů užití
• Projekt – třída ke které náleží identifikovaná rizika. Má také pouze jeden atribut,
kterým je podobně jako u Uživatele
– Název – jenž umožňuje projekt identifikovat.
• Riziko je poslední třídou, která obsahuje nejvíce atributů. Těmito atributy jsou:
– Název – slouží především pro identifikaci rizika,
– Popis – umožňuje podrobnější popis rizika,
– Pravděpodobnost – číselná hodnota udávající na kolik je možné, že riziko na-
stane,
– Dopad – číselná hodnota, vyjadřující relativní ztrátu, která by nastala, kdyby
riziko nastalo,
– Opatření – popis toho co lze udělat pro snížení (pravděpodobnosti nebo dopadu)
či úplné odstanění daného rizika,
– Kategorie – ke každému riziku, lze přiřadit kategorii
– Podstrom – v případě stromů ETA nebo FTA
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Obrázek 5.2: Schéma navržené databáze
5.4 Uživatelské rozhraní
Jak již bylo uvedeno výše, bude se jednat o webovou aplikaci. Uživatelské rozhraní proto
musí být upraveno pro webové prohlížeče - jak pro osobní počítače, tak i pro mobilní telefony
a tablety, což bude zajištěno pomocí frameworku Bootstrap, který podporuje responsivní
zobrazení.
Po zadání příslušného odkazu do prohlížeče se uživatel bude moci buď příhlásit, nebo
zaregistrovat.
Po úspěšném přihlášení se na hlavní stránce zobrazí přihlášeným uživatelům jejich ak-
tuální projekty a možnosti založení nového projektu či editace projektu stávajícícho.
Po zvolení příslušného projektu nebo vytvoření nového projektu se uživateli zobrazí
seznam rizik k danému projektu, nebo prázný seznam a možnost vložit nové riziko. Dále
zde budé možné také přidávat a odebírat definované kategorie rizik - viz obrázek 5.3.
V horní liště se budou nacházet jednotlivé nástroje pro podporu analýzy rizik. Dohro-
mady budou celkem čtyři. Jendou ze záložek bude již zmíněný seznam rizik, další potom
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Obrázek 5.3: Návrh uživatelského rozhraní
bude záložka, která bude vykreslovat matici rizik. Následuje záložka pro vytváření stromů
rizik FTA a ETA. A poslední záložka zobrazující nějvětší rizika.
Při zvolení záložky s maticí rizik se uživateli vykreslí matice z rizik, která jsou zadaná
v seznamu rizik. Viz obrázek 5.4.
Obrázek 5.4: Návrh uživatelského rozhraní
Při tvorbě FTA nebo ETA stromu si uživatel může vybrat jedno z již existujích rizik
a to dál rozvíjet v daném stromu. Viz obrázek 5.5. Poslední záložka slouží ke sledování
nejvetších rizik. Vizte obrázek 5.6.
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Obrázek 5.5: Návrh uživatelského rozhraní
Obrázek 5.6: Návrh uživatelského rozhraní
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Kapitola 6
Implemetační nástroje a techniky
implementace
V této kapitole budou představeny a popsány nástroje a techniky, pomocí kterých bude
výsledná aplikace implementována.
Aplikace pro softwarovou podporu analýzy rizik je implementována pomocí frameworku
Django, Bootstrap a D3.js.
6.1 MVC [16, 3, 14]
MVC, neboli model-view-controller (model-pohled-řadič), je softwarová architektura nebo
také architekronický vzor či návrhový vzor. MVC je technika sloužící především k oddělení
logiky aplikace od jejich vstupů a výstupů. Výsledná MVC aplikace se potom skládá ze tří
částí, které mají mezi sebou vazby. Jednotlivé části mají názvy, které vycházejí z pojmeno-
vání samotného návrhového vzoru (obrázek 6.1):
• Model (Model)
• View (Pohled)
• Controller (Řadič)
6.1.1 Model
Model je ta část návrhu, jenž se stará o data dané aplikace. Model popisuje způsob uložení
dat a poskytuje metody pro CRUD (vytváření, čtení, změnu a mazání) dat.
Model je stejně jako zbylé části návrhového vzoru MVC nezávislý na zbytku aplikace.
6.1.2 View
Další částí návrhového vzoru MVC je View, nebo také pohled. View je ta část návrhu, která
je zodpovědná za prezentaci výstupních dat pro užvatele.
Ve výsledná aplikaci bývá většinou několik na sobě nezávislých view (pohledů).
View bývá nejčastěji prezentována jako html stránka.
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Obrázek 6.1: MVC, inspirováno z [3].
6.1.3 Controller
Zbývající, poslední částí návrhového vzoru MVC je controller, nebo také řadič. Controller
slouží jako přepínací čí propojovací prvek mezi modelem, view (pohledem) a uživatelem.
Hlavní úlohou controlleru je přijímat požadavky od uživatele. Následně třídí a zpracovává
požadavky od uživatelů a podle jejich významu je buď prezentuje uživateli pomocí pohledu,
nebo například získaná data uloží pomocí modelu do databáze.
Controller především zodpovídá za to, aby se k ostatním částem dostávala ta data, která
mají. Například aby daná data uživateli zobrazil pohled nebo naopak aby data zpracoval
model a uložil je do databáze.
Jednotlivé části návrhového vzoru MVC mezi sebou komunikují. Příklad takovéto ko-
munikace je na obrázku 6.2. Komunikace potom funguje následovně:
1. Uživatel zadá do prohlížeče url dané stránky a zároveň odesílá i parametry pro pohled.
2. Pohled odešle řadiči údaje o uživatelově akci.
3. Řadič zpracuje příchozí údálost, kterou obdržel od pohledu a pošle ji dál modelu
s požadavkem na příslušnou akci.
4. Poté model odešle oznámení o změně pohledu.
5. Pohled od modelu získá informace o aktuálním stavu.
6. Pohled tyto aktualizované informace zpracuje pro uživatele.
6.1.4 Django a MVC
Django je framework (aplikační rámec), který používá pro vývoj webové aplikace MVC
návrhový vzor. Například můžeme MVC projekt v Djangu rozdělit do čtyř souborů, kterými
jsou:
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Obrázek 6.2: MVC komunikace, inspirováno z [16, 3].
• models.py
• views.py
• urls.py
a jedna HTML šablona:
• lastes risk.html
Jednotlivé části budou popsány spolu s jednoduchými příklady.
Prvním ze souborů je models.py, který obsahuje popis tabulek databáze. Tabulky
jsou reprezentováný třídou v jazyce Python, která se nazývá model. S využitím této třídy
je možné provádět změny v databázi, jako je mazání záznamů nebo aktualizace záznamů,
pomocí kódu v Pythonu místo příkazů v SQL.
V následuícím příkladu bude uvedeno vytvoření jednoduchého modelu pro riziko, které
má dva atributy. Prvním atributem je název rizika a druhým atritutem je hodnota daného
rizika.
# models.py (databazove tabulky)
from django.db import models
class Risk(models.Model):
name = models.CharField(max_length=50)
value_risk = models.IntegerField()
Druhým souborem je views.py. Tento soubor obsahuje logiku stránky a obsahuje defi-
nice jednotlivých pohledů, jako je například funkce biggest risks v příkladu níže.
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# views.py (logika)
from django.shortcuts import render
from models import Risk
def biggest_risks(request):
risk_list = Risk.objects.order_by(’-value_risk’)[:10]
return render(request, ’biggest_risks.html’, {’risk_list’: risk_list})
Třetím souborem je urls.py. V urls.py se přiřazuje danému URL funkce z views.py,
která se zavolá. Například při zadání http:www.rizika.czbiggest se zavolá funkce
biggest risks.
# urls.py (URL configurace)
from django.conf.urls.defaults import *
import views
urlpatterns = patterns(’’,
(r’^biggest/$’, views.biggest_risks),
)
Posledním souborem je biggest risks.html. Jedná se o HTML šablonu, popisující
vzhled stránky.
# biggest_risks.html (šablona)
<html><head><title>Risks</title></head>
<body>
<h1>Risks</h1>
<ul>
{% for risk in risk_list %}
<li>{{ risk.name }}</li>
{% endfor %}
</ul>
</body></html>
6.2 Django[15]
Django je webový aplikační rámec, sloužící vývoj webových aplikací napsaný v jazyce Py-
thon. Je to open source s BSD licencí.
Django se skládá z knihoven napsaných v Pythonu. Jeho hlavní výhodou je takzvaný
objektově-relační mapovač, který je zprostředkovatelem mezi datovým modelem a relační
databází. Datové moduly jsou napsané v jazyce Python, čímž je nahrazena nutnost psát
databázi v jazyce SQL a jim podobných.
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6.3 Bootstrap[12]
Bootstrap je aplikační rámec sloužící pro vývoj reponsivních aplikací. Je to HTML, CSS a
JavaSriptový aplikační rámec. Responsivní aplikace jsou takové aplikace, u kterých se jed-
notlivé grafické prvky přizpůsobují velikosti a rozlišení obrazovky, čímž pro aplikaci zajistí
požadovanou multiplatformnost.
Bootstrap slouží především pro grafickou a typografickou úpravu vzhledu aplikace.
6.4 D3.js [13]
D3.js (Data-Driven Documents) je knihovna napsaná v jazyce JavaScript. Tato knihovna
slouží pro vytváření dynamických a interaktivních vizualizacích dat přímo v prohlížeči.
Pro vizualizaci dat používá technologie jako jsou SVG, HTML5 a CSS.
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Kapitola 7
Implementace nástroje a jeho popis
V této kapitole bude popsána implementace výsledné aplikace. Aplikace byla implemento-
vána s využitím nástrojů a technik z předchozí kapitoly, viz obrázek 7.1.
Obrázek 7.1: Technologie použité pro implementaci.
7.1 Databáze
Výsledné schéma databáze, vygenerované z models.py, je na obrázku 7.2.
Ve výsledném schématu databáze chybí třída Uživatel a to z toho důvodu, že slouží jen
pro ověření přístupu do databáze dané aplikace. Naopak zde bylo nutné přidat další třídy
ETA, FTA a Kategorie, které nebyly v předchozím návrhu a byly zde zastoupeny pouze
pomocí atributů podstrom v případě ETA a FTA a atributu kategorie v případě třídy
Kategorie. V průběhu implementace se ovšem ukázalo, že původní návrh databáze není
dostačující a proto je bylo nutné přidat.
Nové třídy mají následující atributy:
• Třída ETA má následující atributy:
– nazev – slouží pro pojemenování uzlu stromu,
– pravděpodobnost – hodnota pravděpodobonosti v dané větvi stromu,
– puvodni riziko – riziko ze kterého strom vychází,
– rodic – rodic daného uzlu,
– vypocetna pravdepodobnost – vypočítaná pravděpodobnost v koncových uz-
lech.
– eta set – množina ostatnich položek ETA.
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• Atributy třídy FTA, které jsou velice podobné třídě ETA, jsou následující:
– nazev – pojmenování daného uzlu stormu,
– operace – operace ve stromu -
”
a zároveň“ (AND),
”
nebo“ (OR),
– pravdepodobnost – číselné vyjádření pravděpodobnosti v listech stromu, slouží
pro výpočet pravděpodobnosti,
– puvodni riziko – riziko pro, které se analýza dělá,
– rodic – rodič vytvářeného uzlu,
– fta set – množina položek FTA.
• A poslední přidanou třídou je třída Kategorie s následující atributy:
– nazev – jméno kategorie,
– projekt – projekt ke kterému daná kategorie patří,
– riziko set – rizika k dané kategorii.
7.2 Popis Aplikace
V této části bude aplikace podrobněji popsáná včetně její implementace.
Přihlášení a výběr projektu
Po přihlášení do aplikace a vybrání existujícího projektu, případně vytvoření projektu no-
vého viz obrázky 7.3.
Seznam rizik
Po přihlášení a výběru příslušného projektu se uživateli zobrazí seznam rizik a seznam
kategorií rizik (obrázek 7.4a), do kterých může vkládat nové položky. Nové položky uživatel
přidává pomocí příslušných tlačítek, po kterých se mu otevře patřičný dialog pro přídání
nové kategorie rizika (obrázek 7.4b) nebo přidání nového rizika (obrázek 7.4c). Jednotlivé
položky v obou seznamech lze editovat, případně i mazat (obrázek 7.4d).
Matice rizik
Po naplnění seznamu rizik lze rizika zobrazit pomocí matice rizik (grafu rizik). Matice
se vykresluje na základě zadaných hodnot pravděpodobnosti a dopadu u každého rizika.
Rizika jsou zde zaznamenaná stejně jako v seznamu rizik kvalitativně, což znamenáná, že
zadávané hodnoty rizika a dopadu nevyjadřují skutečnou hodnotu, ale pouze pozici na dané
stupnici, aby bylo možné vyjádřit rozdíl mezi jednotlivými hodnotami.
Rozsah jednotlivých os je dán minimální a maximální zadanou hodnotou v rámci hodnot
pravděpodobnosti a dopadu, je tedy na uživateli jaký rozsah si zvolí. Vertikální osa je osa
zobrazující pravděpodobnost a horizontální osa slouží k zanesení dopadu.
Rizika s vysokou mírou pravděpodobnosti i dopadu (pravděpodobnost i dopad musí být
větší než polovina rozdílu nejvyšší a nejnižší hodnoty) jsou vypsána v seznamu pod maticí
rizik a je u nich požadováno vyplnění patřičného opatření, pokud již opatření není zadáno,
viz obrázek 7.5.
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FTA
Jednotlivá rizika ze seznamu rizik lze ještě dále rozvíjet pomocí analýzy stromu poruchových
stavů (FTA) a tím zjistit jejich kvantitativní hodnotu rizika (obrázek 7.6a.
Po zvolení analýzy FTA se zobrazí seznam položek FTA a vykreslí FTA s jedním počá-
tečním uzlem, kterým je právě analyzované riziko. Počáteční uzel má nastavenou primárně
operaci a zároveň, kterou je ovšem možné změnit pomocí editace v seznamu položek FTA.
Jednotlivé položky se přidávají pomocí tlačítka Vytvoř položku FTA a dialogu pro
přidání nové položky, ve kterém je nutné vyplnit název, vybrat rodičovský uzel, vybrat
danou operaci, která bude pod daným uzlem (pokud se nejedná o uzel listový) a případně
zadat pravděpobobnost, která je u listových uzlů nutná pro správný výpočet pravděpo-
dobnosti kořenového rizika (obrázek 7.6b). Výsledná pravděpodobnost se poté zobrazuje
v seznamu položek FTA u uzlů s operacemi, výpočtená pravděpodobnost kořenového uzlu
je zvýrazněna zelenou barvou (obrázek 7.6c).
Pro vykreslování FTA byla využita obdélníková reprezentace hradel a událostí.
Výpočet pravděpodobnosti probíhá od listů ke kořenům pomocí vzorců (3.1) a (3.2),
při výpočtu se strom prochází průchodem postorder.
ETA
Podobně jako u FTA lze pro rizika ze seznamu rizik provést i analýzu stromu událostí
(ETA).
Stejně jako u analýzy FTA se zobrazí seznam položek ETA a vykreslí se počáteční uzel
stromu s názvem rizika pro které se analýza dělá. Jednotlivé položky se opět přidávají
pomocí dialogu pro přidání nové položky ETA, kde se zadává název nového uzlu, vybírá
se rodičovský uzel a zadává se pravděpobnost, která by měla být v součtu všech praděpo-
dobností vycházejích z jednohu uzlu rovna jedné.
Výpočet pravděpodobnosti probíhá tentokrát naopak než u FTA a to od kořene k listům.
Výpočet probíhá pomocí cesty od listu ke kořeni. Výsledná vypočtená pravděpodobnost
se potom přiřadí v seznamu položek k listovým uzlům.
Největší rizika
Poslední částí procesu analýzy rizik je sledování Největších rizik. V seznamu Největších rizik
jsou rizika seřazena podle hodnoty rizika, které je vypočítáno pomocí vzorce (2.1) (obrázek
7.7).
7.3 Výsledná aplikace
Výsledkem je tedy aplikace, která slouží jako podpora pro analýzu rizik. Pomocí implemen-
tované aplikace lze zaznamenávat získáná rizika do seznamu rizik a dále s nimi pracovat.
Rizika lze zobrazit na základě jejich hodnot pravděpodobnosti a dopadu do matice
či grafu rizik, nebo je možné získaná rizika dále rozvíjet pomocí analýz ETA a FTA. Pří-
padně je možné vypsat deset rizik s největší hodnotou, které by bylo dobré sledovat.
Aplikace byla převážně testována v prohlížečích (Safari, Firefox a Chrome) na notebooku
s operačním systémem OS X. Dále byla ověřena funkčnost aplikace i na tabletu (iPad mini)
i na mobilním telefonu (iPhone 5S).
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Obrázek 7.2: Technologie použité pro implementaci.
31
(a) Příhlášení uživatele (b) Registrace uživatele.
(c) Vypis projektu.
Obrázek 7.3
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(a) Seznam rizik a seznam kategoríí rizik (b) Dialog pro přidání nové kategorie
(c) Dialog pro přidání nového rizika.
(d) Vyplněný seznam rizik a seznam kategorií ri-
zik s možností editace
.
Obrázek 7.4
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Obrázek 7.5: Ukázka matice rizik
(a) Výběr FTAETA (b) Dialog pro přidání nové položky v FTA
(c) FTA. (d) ETA
.
Obrázek 7.6
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Obrázek 7.7: Ukázka výpisu seznamu největších rizik.
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Kapitola 8
Příklad použití
V této kapitole budou na příkladu demonstrovány vlastnosti výsledné aplikace.
8.1 Analýza rizik: Vývoj webové aplikace
Pro příklad analýzy rizik jsem zvolila vývoj webové aplikace v menší firmě.
Seznam rizik
V první kroku byla idetifikována a následně i ohodnocena tato rizika:
Název Pravděpodobnost Dopad
Špatný návrh 2 10
Nepřesné zadání 7 14
Nevhodná technologie 3 7
Nekvalitní vývojový tým 3 5
Nedostatek času 4 4
Velké náklady na technologii 2 4
Problémy s nasazením aplikace 6 4
Problémy s údržnou aplikace 4 3
Nedostatečná škálovatelnost 5 5
Nedostatečné testování 5 4
Zastarání technologie 3 4
Spuštění konkurenční platformy 3 9
Nespokojenost uživatelů 4 6
Zvolení špatné cílové skupiny 3 7
Odchod klíčových lidí 2 7
V aplikaci vypadájí zadaná rizika následovně (obrázek 8.1), kromě pravděpodobnosti
a dopadu mají ještě přidělenou patřičnou kategorii (Technologie, Lidský faktor).
Matice rizik (Graf rizik)
Ze seznamu rizik byla vygenerována matice rizik (obrázek ?? ). Pro rizko Nespokojenost
uživatelů bylo nutné vložit opatření, protože hodnota jak pravděpodobnosti tak dopadu
byla vetší něž polovina maximální hodnoty.
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Obrázek 8.1: Rizika projektu.
Největší rizika
Při zvolení možnosti výpisu největších rizik se zobrazí seznam nejvyšších deseti rizik seřa-
zený od největší velikosti rizika po tu nejmenší (Obrázek 8.3).
ETA/FTA
Vybraná rizika potom lze důkladněji analyzovat pomocí analýzy stromu poruchových stavů(FTA)
nebo analýzy stromu událostí(ETA).
Pomocí analýzy FTA bylo analyzováno riziko Špatného návrhu (Obrázek 8.4). To dle
analýzy může být způsobeno špatnou specifikací a nevhodnými návrhovými vzory nebo
velkým množstvím nových zaměstnanců nebo nedostatečnou kvalifikací zaměstnanců.
Analýzou ETA byl zkoumán proces začínající v riziku Odchod klíčových lidí (obrázek
8.5). Analýzou ETA byly zjištěny následující kombinace událostí s jejich pravděpodobností:
Kombinace Pravděpodobnost
Odchod klíčových lidí → Únik informací:ANO → Zneužití informací:ANO 0,02
Odchod klíčových lidí → Únik informací:ANO → Zneužití informací:NE 0,18
Odchod klíčových lidí → Únik informací:NE 0,8
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Obrázek 8.2: Matice rizik (Graf rizik).
Obrázek 8.3: Seznam rizik s největší velikostí.
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Obrázek 8.4: Analýza Špatného návrhu pomocí FTA.
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Obrázek 8.5: Analýza Odchodu klíčových zaměstnanců pomocí ETA.
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Kapitola 9
Závěr
Cílem této diplomové práce bylo vytvořit multiplatformní aplikaci pro softwarovou podporu
analýzy rizik.
Začátek práce se zabývá úvodem do problematiky řízení rizik v projektech. Je zde
vysvětleno a definováno riziko a základní postup řízení rizik.
V další kapitole jsou popsány metody pro kvantitativní a kvalitativní analýzu rizik,
které jsou vhodné pro vizualizaci.
Ve čtvrté kapitole jsou uvedeny možnosti vývoje multiplatformních aplikací. Jsou zde
popsány jednotlivé přístupy k vývoji multiplatformních aplikací a popsané vhodné nástroje
pro vývoj multiplatformních aplikací.
Pátá kapitola se již zabývá samotným návrhem aplikace, která byla navržena jako
webová aplikace dostupná na jak mobilní platformy, tak i na osobní počítače přes webový
prohlížeč, aby byla dostupná co nejvíce uživatelům a kdykoliv k dispozici. V kapitole návrhu
aplikace je rovněž navržena databáze, jednotlivé součásti a vzhled aplikace.
Další kapitola se potom zabývá nástroji a metodami, pomocí kterých bude výsledná
aplikace implementována.
Přeposlední kapitola je potom věnována již samotné implementaci a představení apli-
kace.
V poslední osmé kapitole je potom uveden příklad analýzy rizik u vývoje webové apli-
kace, kde jsou názorně prezentovány možnosti aplikace.
Do budoucna by se aplikace mohla rozrůst o další metody identifikace a analýzy rizik.
Dále by pak již implemetovaná součásti, jako třeba FTA, mohly být dále rozvíjeny, aby
dosáhly větších možností.
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Příloha A
Obsah CD
Přiložené CD má následující adresářovou strukturu:
• Zprava – obsahuje zdrojové kódy zprávy,
• Aplikace – obsahuje zdrojové kódy aplikace včetně readme
• readme
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